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Rahmenvertrag zur Auftragsverarbeitung
gemal DSGVO

der rota GmbH & Co KG, im Folgenden kurz ROTA genannt.

1. Auftragsverarbeitung.

1.1. Geltung. Fir den Fall, dass ROTA im Verhdltnis zum Auftraggeber datenschutzrechtlich
als Auftragsverarbeiterin zu qualifizieren ist, tritt dieser Rahmenvertrag automatisch in Kraft.
1.2. Verarbeitung, Daten, Betroffene. Gegenstand (z.B. Hosting), Zweck (z.B. Bereitstellung
von rota PDM), Art (mittels eines Serverbetriebs) und Dauer (befristet, unbefristet) der
Verarbeitung, die Art der personenbezogenen Daten (z.B. Kontaktdaten) sowie die Kategorien
betroffener Personen (z.B. Mitarbeiter, Interessenten, Kunden, Lieferanten, Websitebesucher)
ergeben sich aus der schriftlichen Leistungsbeschreibung von ROTA.

1.3. Standardverarbeitungstatigkeiten. Fir den Fall, dass die vertragsgegenstandlichen
Verarbeitungstatigkeiten von ROTA fiir die jeweilige Verarbeitungstatigkeit technische und
organisatorische Standardmalnahmen vordefiniert sind, liegt eine
Standardverarbeitungstatigkeit vor.

Fir die jeweiligen Standardverarbeitungstatigkeiten gelten die technischen und
organisatorischen StandardmaBnahmen, welche in der jeweils gultigen Fassung unter
www.rota-zeiterfassung.com/tom/ zu finden sind.

1.4. Spezielle Verarbeitungstatigkeiten. Fir alle anderen Verarbeitungstatigkeiten sind
technische und organisatorische SpezialmaBnahmen zur Erzielung hinreichender Garantien
zum Schutz der Daten zu vereinbaren.

1.5. Verantwortlicher. In jedem Fall obliegt es dem Auftraggeber als datenschutzrechtlich
Verantwortlichen, den Inhalt der vertragsgegenstandlichen Verarbeitung personenbezogener
Daten, die sich daraus ergebenden Risiken, die beauftragten Verarbeitungsvorgange und das
bendtigte Schutzniveau vorzugeben.

1.6. Hinreichende Garantien. Die technischen und organisatorischen MaBBnahmen wurden
dem Auftraggeber mitgeteilt, von diesem Uberprift und als hinreichende Garantien
abgenommen.

1.7. Evaluierung und Aktualisierung. Soweit dies, z.B. im Rahmen eines Wartungsvertrages,
schriftlich vereinbart ist, hat ROTA diese MaBnahmen im angemessenen AusmaB zu evaluieren
und zu aktualisieren. Ansonsten ist der Auftraggeber fiir die Evaluierung und Aktualisierung
der MaBBnahmen verantwortlich.

Die jeweils aktuellen technischen und organisatorischen StandardmaBnahmen sind immer
aktuell auf der Website von ROTA zu finden. Der Auftraggeber hat diese in geeigneten
Abstdnden zu Uberprifen und abzunehmen.

Daruber hinausgehende SpezialmaBnahmen werden dem Auftraggeber von im Fall der
spateren Aktualisierung zumindest einmal jahrlich zur Uberpriifung und Abnahme Gibermittelt.

2. Besondere Bestimmungen

2.1. Rechtskonformitat. Es sind insbesondere Artikel 28 Absatze 2, 3 und 4 DSGVO sowie die
darin enthaltenen Verweisungen zu beachten.

2.2. Weisungsgebundenheit. ROTA verarbeitet die personenbezogenen Daten nur auf
dokumentierte Weisung des Verantwortlichen, auch in Bezug auf die Ubermittlung
personenbezogener Daten an ein Drittland oder eine internationale Organisation, sofern er
nicht durch das Recht der Union oder der Mitgliedstaaten, dem ROTA unterliegt, hierzu
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verpflichtet ist; in einem solchen Fall teilt ROTA dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

2.3. Einbindung der Mitarbeiter. ROTA gewahrleistet, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

2.4. Technische und organisatorische MaBnahmen. ROTA ergreift alle gemaB Artikel 32
DSGVO erforderlichen MaBnahmen.

2.5. Betroffenenrechte. ROTA unterstlitzt angesichts der Art der Verarbeitung den
Verantwortlichen nach Madglichkeit mit geeigneten technischen und organisatorischen
MaBnahmen dabei, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung der in
Kapitel Il DSGVO genannten Rechte der betroffenen Person nachzukommen.

2.6. Sicherheit der Verarbeitung. ROTA unterstitzt unter Beriicksichtigung der Art der
Verarbeitung und der ihr zur Verfliigung stehenden Informationen den Verantwortlichen bei
der Einhaltung der in den Artikeln 32 bis 36 DSGVO genannten Pflichten.

2.7. Abschluss der Verarbeitung. ROTA hat nach Abschluss der Erbringung der
Verarbeitungsleistungen alle personenbezogenen Daten nach Wahl des Verantwortlichen
entweder zu |16schen oder zurlickzugeben, sofern nicht nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht.

2.8. Nachweis- und Informationspflicht. ROTA stellt dem Verantwortlichen alle
erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Artikel
niedergelegten Pflichten zur Verfligung und ermdglicht und tragt zu Uberprifungen —
einschlieBlich Inspektionen —, die vom Verantwortlichen oder einem anderen von diesem
beauftragten Priifer durchgeflihrt werden, bei. ROTA informiert den Verantwortlichen
unverziglich, falls er der Auffassung ist, dass eine Weisung gegen die DSGVO oder gegen
andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoBt.

2.9. Subunternehmer. ROTA ist generell berechtigt, zur Verarbeitung der personenbezogenen
Daten weitere Subunternehmer als Auftragsverarbeiter zu beschaftigen. Die Heranziehung von
Subunternehmern ist jedoch in jedem Einzelfall dem Verantwortlichen so zeitgerecht
mitzuteilen, dass dieser dagegen Einspruch erheben kann. Nimmt ROTA die Dienste eines
weiteren Auftragsverarbeiters in Anspruch, um bestimmte Verarbeitungstatigkeiten im Namen
des Verantwortlichen auszufiihren, so werden diesem weiteren Auftragsverarbeiter im Wege
eines Vertrags dieselben Datenschutzpflichten auferlegt, die in dem Vertrag zwischen dem
Verantwortlichen und ROTA festgelegt sind, wobei insbesondere hinreichende Garantien dafur
geboten werden mussen, dass die geeigneten technischen und organisatorischen Manahmen
so durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen der DSGVO
erfolgt. Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so
haftet ROTA gegeniber dem Verantwortlichen fir die Einhaltung der Pflichten jenes anderen
Auftragsverarbeiters.

3. Schlussbestimmungen.
3.1. AGB. Es gelten die beiliegenden Allgemeinen Geschaftsbedingungen von ROTA.
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Datenschutzerkldrung

der rota GmbH & Co KG, im Folgenden kurz ROTA genannt.

1. Datenschutz

1.1. Datenschutz durch ROTA. Die Verarbeitung personenbezogener Daten des
Auftraggebers bzw. dessen betroffene Mitarbeiter durch ROTA zum Zweck der
Vertragserfillung erfolgt auf Grundlage der freiwilligen Einwilligung des Auftraggebers (z.B.
bei  besonderen  Kategorien  personenbezogener  Daten), des  bestehenden
Vertragsverhaltnisses sowie gesetzlicher Vorschriften.

Es besteht keine Verpflichtung zur Erteilung der Einwilligung (z.B. bei besonderen Kategorien
personenbezogener Daten) und zum Abschluss des Vertrages. Die Nichterteilung der
Einwilligung bzw. das Unterbleiben des Vertragsabschlusses hatte jedoch zur Folge, dass der
Auftrag nicht Gbernommen werden kann.

1.2. Weiterverarbeitung. Es erfolgt eine mit dem Zweck der Vertragserfillung zu
vereinbarende Weiterverarbeitung der Daten durch ROTA zum Zweck des Direktmarketings in
nicht einwilligungspflichtigen Formen wie dem adressierten postalischen Versand von
Werbung.

Eine Weiterverarbeitung zum Zweck des Direktmarketings in einwilligungspflichtigen Formen
wie dem elektronischen Versand von Werbung oder der Schaltung personenbezogener
Werbeanzeigen erfolgt nur aufgrund der Grundlage einer zusatzlichen freiwilligen Einwilligung
des Auftraggebers. Zur Erteilung der Einwilligung besteht keine Verpflichtung. Die
Nichterteilung der Einwilligung hatte nur zur Folge, dass der Auftraggeber keine Werbung in
einwilligungspflichtigen Formen erhalt.

1.3. Weitergabe. Samtliche Daten unterliegen der vereinbarten bzw. gesetzlichen
Verpflichtung zur Verschwiegenheit und dem Schutz personenbezogener Daten. Eine
Weitergabe der Daten des Auftraggebers erfolgt, abgesehen von der Weitergabe an
wirtschaftstypische Empfanger wie Banken, Steuerberater, Rechtsanwalte, Versanddienstleister
etc,, nur aufgrund gesetzlicher Grundlage bzw. in Abstimmung mit dem Auftraggeber.

1.4. Weltweite Verarbeitung. Der Auftraggeber willigt in die weltweite Verarbeitung seiner
Daten, insbesondere zum Zweck des Remote-Zugriffs durch ROTA zum Zweck
auftragsbezogener Verarbeitungsvorgange, z.B. in Notfallen wahrend Dienstreisen von ROTA,
ein.

1.5. Speicherdauer. Die Daten des Auftraggebers werden zum Zweck der Dokumentation und
der Erfullung rechtlicher Verpflichtungen bis zu maximal dreiBig Jahre nach Abschluss der
Auftrage gespeichert.

1.6. Widerrufsrecht. Der Auftraggeber hat das Recht, seine Einwilligung jederzeit zu
widerrufen. Im Fall der schriftlichen Erteilung der Einwilligung kann der Widerruf nur schriftlich
erfolgen, im Fall der Einwilligung in den Erhalt elektronischer Werbung kann dies
gegebenenfalls auch durch Klick auf den Abmeldelink erfolgen. In diesem Fall wird die
Verarbeitung, sofern keine andere Rechtsgrundlage besteht, eingestellt. Die RechtmaBigkeit
der bis zum Widerruf verarbeiteten Daten wird durch den Widerruf nicht berlhrt.

1.7. Widerspruchsrecht. Der Auftraggeber hat das Recht, der Verarbeitung seiner
personenbezogenen Daten zum Zweck der Direktwerbung zu widersprechen. Im Fall des
Widerspruchs werden lhre personenbezogenen Daten nicht mehr zum Zweck der
Direktwerbung verarbeitet.
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1.8. Betroffenenrechte. Der Auftraggeber bzw. dessen betroffene Mitarbeiter haben das
Recht auf Auskunft, Berichtigung und Léschung ihrer personenbezogenen Daten, das Recht
auf Einschrankung der Datenverarbeitung, das Recht auf Datenlibertragbarkeit und das Recht
zur Beschwerde bei der Datenschutzbehdrde (Osterreichische Datenschutzbehorde,
Wickenburggasse 8, 1080 Wien, Telefon: +43 1 531 15 - 202525, E-Mail: dsb@dsb.gv.at).

2. Schlussbestimmungen.
2.1. AGB. Es gelten die Allgemeinen Geschaftsbedingungen von ROTA.
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Lizenzvertrag
der rota GmbH & Co KG, im Folgenden kurz ROTA genannt.

1. Vertragsgegenstand.

1.1. rota PDM. Gegenstand des Lizenzvertrages ist die Software ,rota Professionelles
Dienstplan-Management”, im Folgenden kurz ,rota PDM" genannt. Rota PDM st in
unterschiedlichen Editionen und mit unterschiedlichem Modulumfang erhaltlich.

1.2. Funktion und Systemvoraussetzungen. Der Umfang und die Systemvoraussetzungen
von rota PDM sind dem Auftraggeber bekannt.

2. Lizenzvereinbarung.

2.1. Lizenz an rota PDM. Der Auftraggeber erhalt eine nicht exklusive, kein Recht zur
Weitergabe oder Sublizenzierung beinhaltende Lizenz zur Nutzung der jeweils erworbenen
Edition bzw. Modulen von rota PDM zum eigenen Gebrauch innerhalb seines Unternehmens.

2.2. Versionierung. Der Auftraggeber hat rota PDM immer in der jeweils aktuellsten Version
der jeweils erworbenen Edition bzw. Module zu nutzen.

2.3. Umfang der Lizenz. Der genaue Umfang der Nutzung ergibt sich aus dem Angebot.
Maoglich ist eine Beschrankung der Nutzung anhand der jeweils erworbenen Edition bzw.
Module, anhand der Anzahl der verwalteten Personen, anhand der Zahl der Betriebsstatten,
anhand der Zahl der Endgerate, auf denen rota PDM installiert ist (Client), anhand der Zahl der
gleichzeitigen Nutzer von rota PDM (Concurrent User) oder anhand der Zahl der in rota PDM
angelegten Nutzerkonten (Named User) und anderer, auftragsbezogener Faktoren.

Mangels anderer Festlegung im Angebot ist der Auftraggeber berechtigt, rota PDM auf einem
Endgerat durch einen Nutzer fir eine Betriebsstatte nutzen.

2.4. Quellcode, Bearbeitung. Der Auftraggeber hat keinen Anspruch auf den Quellcode von
rota PDM und kein Recht zur Bearbeitung der Software.

2.5. Dauer der Lizenz. Der Auftraggeber ist berechtigt, rota PDM bis zur Beendigung des
Wartungsvertrags zu nutzen. Mit der Beendigung des Wartungsvertrages erlischt die Lizenz
zur Nutzung von rota PDM. Nach Erléschen der Lizenz hat der Auftraggeber rota PDM von
seinen Systemen zu |6schen bzw. im Fall der Nutzung einer bei ROTA gehosteten Version
keinen Zugang mehr zu rota PDM.

3. Lizenzkosten.

3.1. Einmalige Lizenzkosten. Der Auftraggeber hat nach Vertragsabschluss die einmaligen im
Angebot bzw. in der Preisliste festgelegten Lizenzkosten zu bezahlen.

3.2. Lizenzerweiterungen. Im Fall der Erweiterung fallt ebenfalls eine einmalige Lizenzgebiihr
gemal Preisliste bzw. gemaB Zusatzangebot an.

3.3. Voraussetzungen zur Abrechnung. Der Auftraggeber ist verpflichtet, die zur Abrechnung
notwendige technische Kommunikation von ROTA mit rota PDM zuzulassen.

4. Schlussbestimmungen.

4.1. Vertragsdauer. Der Lizenzvertrag ist nicht getrennt kiindbar und endet automatisch mit
dem Ende des Wartungsvertrags.

4.2. AGB. Es gelten die Allgemeinen Geschaftsbedingen von ROTA.
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Hostingvertrag
der rota GmbH & Co KG, im Folgenden kurz ROTA genannt.

1. Vertragsgegenstand.
1.1. Hosting. Gegenstand des Hostingvertrages ist das Hosting der vom Auftraggeber
lizenzierten Software ,rota Professionelles Dienstplan-Management”, im Folgenden kurz ,rota
PDM" genannt, in der jeweils aktuellsten Version der jeweils erworbenen Edition bzw. Module
durch ROTA.
1.2. Umfang. Das Hosting beinhaltet Folgendes:
e Hosting von rota PDM mit einer angestrebten Verfligbarkeit von zumindest 99% der
Osterreichischen Werktage Uiber das gesamte Vertragsjahr
e Speicherplatz- und Datentransfervolumen fiir den Regelbetrieb von rota PDM
e Update des Hosts und von rota PDM durch ROTA
e Backup des Hosts und von rota PDM durch ROTA
e Zugriffsmoglichkeit des Auftraggebers mittels der in den Systemvoraussetzungen
vorgegebenen Zugriffsmoglichkeiten

2. Hostingkosten.

2.1. Einmalige Hostingkosten. Der Auftraggeber hat nach Vertragsabschluss die einmaligen
im Angebot bzw. in der Preisliste festgelegten Hostingkosten zu bezahlen.

2.2. Laufende Hostingkosten. Der Auftraggeber hat nach Vertragsabschluss die laufenden im
Angebot bzw. in der Preisliste festgelegten Hostingkosten monatlich im Voraus zu bezahlen.

3. Schlussbestimmungen.

3.1. Vertragsdauer. Der Hostingvertrag ist nicht getrennt kiindbar und endet automatisch mit
dem Ende des Wartungsvertrags.

3.2. AGB. Es gelten die Allgemeinen Geschaftsbedingen von ROTA.
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Supportvertrag
der rota GmbH & Co KG, im Folgenden kurz ROTA genannt.

1. Vertragsgegenstand.

1.1. Support. Gegenstand des Supportvertrages sind Supportleistungen betreffend die
Software ,rota Professionelles Dienstplan-Management”, im Folgenden kurz ,rota PDM”
genannt, in der jeweils aktuellsten Version der jeweils erworbenen Edition bzw. Module durch
ROTA.

1.2. Zertifizierte ,rota key user”. Nur durch von ROTA zertifizierte ,rota key user”, also
ausgewadhlte fachkundige Mitarbeiter des Auftraggebers sind berechtigt, Supportleistungen
durch ROTA anzufordern. Zur Erlangung des Status ,rota key user” ist eine kostenpflichtige
Schulung durch ROTA zu absolvieren. Die Kosten dafiir befinden sich in der jeweils aktuellen
Preisliste.

1.3. Umfang. ROTA steht den rota key usern in den Supportzeiten von Montag bis Freitag,
ausgenommen an Osterreichischen Feiertagen, jeweils von 9:00 bis 12:00 Uhr und von 13:00
bis 16:00 Uhr, fir Fragen und Hilfestellungen zu rota PDM in der aktuellsten Version bereit. Alle
anderen Leistungen sind nicht vom Supportvertrag umfasst.

1.4. Voraussetzungen. Die Supportleistungen werden nur fir die jeweils aktuellste Version
von rota PDM und deren Systemvoraussetzungen erbracht. Fiir andere Versionen oder nicht
unterstiitzte Systeme besteht kein Anspruch auf Support.

1.5. Exzessive Nutzung. Sollten die rota key user regelméaBig Supportfalle Gbermitteln, welche
auf ein Wissens- bzw. Schulungsdefizit der rota key user hinweisen, dann kann ROTA auf eine
kostenpflichtige Nachschulung der rota key user bestehen oder den Support verrechnen.

2. Durchfiihrung.

2.1. Fernwartung. ROTA erbringt ihre Supportleistungen primar via Fernwartung. Der
Auftraggeber hat ROTA zur Erbringung der Supportleistungen einen Fernzugriff auf rota PDM
und alle damit zusammenhangenden Programme und Systeme zu gewahren.

2.2. Benutzerkonto. Der Auftraggeber hat ROTA zur Erbringung der Supportleistungen ein
ROTA-exklusives Benutzerkonto ,ROTA” zur Verfigung zu stellen, welches auf die
notwendigen Rechte zur Installation und Modifikation von rota PDM beschrankt ist und von
sonst niemanden verwendet wird.

2.3. Ablauf. Vor der Anforderung der Supportleistungen haben die rota key user selbst zu
versuchen, den Supportfall eigenstandig zu I6sen. Gelingt dies nicht, haben die rota key user
an ROTA eine prazise Beschreibung des Supportfalls zu Gbermitteln.

3. Supportkosten.

3.1. Laufende Supportkosten. Der Auftraggeber hat nach Vertragsabschluss die laufenden im
Angebot bzw. in der Preisliste festgelegten Supportkosten monatlich im Voraus zu bezahlen,
welche sich anhand der Anzahl der in rota PDM verwalteten Mitarbeiter bemisst.

Die Berechnung erfolgt vorerst anhand der vom Auftraggeber mitgeteilten Anzahl.
Abweichungen bis 10% bleiben unbericksichtigt. Bei Abweichungen ber 10% ist die Anlage
neuer Mitarbeiter nicht mehr maoglich. Abweichungen Uber 10% werden monatsweise
rickwirkend abgerechnet.

3.2. Voraussetzungen zur Abrechnung. Der Auftraggeber ist verpflichtet, die zur Abrechnung
notwendige technische Kommunikation von ROTA mit rota PDM zuzulassen.
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4. Schlussbestimmungen.

4.1. Vertragsdauer. Der Supportvertrag ist nicht getrennt kiindbar und endet automatisch mit
dem Ende des Wartungsvertrags.

4.2. AGB. Es gelten die Allgemeinen Geschaftsbedingen von ROTA.
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Wartungsvertrag
der rota GmbH & Co KG, im Folgenden kurz ROTA genannt.

1. Vertragsgegenstand.

1.1. Wartung. Gegenstand des Wartungsvertrages sind Wartungsleistungen der Software
.rota Professionelles Dienstplan-Management”, im Folgenden kurz ,rota PDM" genannt, in der
jeweils aktuellsten Version der jeweils erworbenen Edition bzw. Module durch ROTA.

1.2. Umfang. Die Wartungsleistungen beinhalten die Behebung von Mangeln in rota PDM
sowie die Bereitstellung von Updates Uber das Internet zur Installation durch den Auftraggeber.
Alle anderen Leistungen sind nicht vom Wartungsvertrag umfasst.

1.3. Voraussetzungen. Die Wartungsleistungen werden nur fir die jeweils aktuellste Version
von rota PDM und deren Systemvoraussetzungen erbracht. Fir andere Versionen oder nicht
unterstitzte Systeme besteht kein Anspruch auf Wartung.

2. Midngelbehebung.

2.1. Mangel. Als Mangel gelten reproduzierbare oder sonst nachvollziehbare Stérungen beim
Betrieb der jeweils aktuellsten Version von rota PDM im Rahmen der Systemvoraussetzungen,
die zu einer tatsachlichen Beeintrachtigung der Ablaufe flihren und bei denen kein einfacher
Workaround maoglich ist.

2.2. Klassifikation und Behebung. Leichtere Mangel, welche die Ablaufe nicht wesentlich
beeintrachtigen, werden in die Planung zur Weiterentwicklung von rota PDM aufgenommen
und dann entsprechend der von ROTA festgelegten Entwicklungsprioritdt in neuere Versionen
von rota PDM eingearbeitet.

Im Fall von schwereren Mangeln, welche die Ablaufe wesentlich beeintrachtigen, ist ROTA
verpflichtet, zu den im Supportvertrag definierten Supportzeiten von ROTA spatestens binnen
24 Stunden mit der Mangelbehebung zu beginnen und diese dann mit einer der Schwere des
Mangels entsprechenden Prioritat fertigzustellen.

3. Updates.

3.1. Umfang. Updates beinhalten Anpassungen der Software aufgrund von
Gesetzesanderungen und  technischen  Entwicklungen sowie Anderungen  des
Funktionsumfanges.

3.2. Ermessen. ROTA ist berechtigt, nach eigenem Ermessen Uber die Notwendigkeit von
Updates aufgrund technischer Entwicklungen sowie iiber Anderungen des Funktionsumfanges,
insbesondere auch das Wegfallen von durch die Auftraggeber von ROTA insgesamt wenig
genutzten Funktionen oder der Unterstlitzung fiir alte Systeme, zu entscheiden. Der
Auftraggeber hat jedoch das Recht, Anpassungen und Anderungen vorzuschlagen.

3.3. Folgen. Fir bestimmte Updates kann das Anpassen der Systeme des Auftraggebers
notwendig sein. ROTA wird dies den Auftraggebern mdglichst friihzeitig bekanntgeben. Die
Anpassung der Systeme der Auftraggeber haben diese selbst und auf eigene Kosten zu
veranlassen.

4. Wartungskosten.

4.1. Laufende Wartungskosten. Der Auftraggeber hat nach Vertragsabschluss die laufenden
im Angebot bzw. in der Preisliste festgelegten Wartungskosten monatlich im Voraus zu
bezahlen, welche sich anhand der Anzahl der in rota PDM verwalteten Mitarbeiter bemisst.
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Die Berechnung erfolgt vorerst anhand der vom Auftraggeber mitgeteilten Anzahl.
Abweichungen bis 10 % bleiben unbertcksichtigt. Bei Abweichungen liber 10 % ist die Anlage
neuer Mitarbeiter nicht mehr moglich. Abweichungen Uber 10 % werden monatsweise
rickwirkend abgerechnet.

Fir Individualanpassungen, eigene Editionen und Zusatzmodule werden zusatzlich 12 % der
fur die Erstellung verrechneten Kosten pro Jahr an Wartungskosten verrechnet.

4.2. Voraussetzungen zur Abrechnung. Der Auftraggeber ist verpflichtet, die zur Abrechnung
notwendige technische Kommunikation von ROTA mit rota PDM zuzulassen.

5. Schlussbestimmungen.

5.1. Laufzeit und Kiindigung. Der Wartungsvertrag wird auf ein Jahr abgeschlossen und
verlangert sich automatisch jeweils um ein weiteres Jahr, sofern der Wartungsvertrag nicht
unter Einhaltung einer Frist von drei Monaten zum Ende des Kalenderhalbjahres schriftlich mit
einem eingeschriebenen Brief gekiindigt wird.

5.2. Folgen der Beendigung. Mit der Beendigung des Wartungsvertrages enden auch der
Lizenzvertrag, der Hostingvertrag, der Supportvertrag, der Dienstleistungsvertrag sowie der
Rahmenvertrag zur Auftragsverarbeitung.

5.3. AGB. Es gelten die Allgemeinen Geschaftsbedingen von ROTA.
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Dienstleistungsvertrag
der rota GmbH & Co KG, im Folgenden kurz ROTA genannt.

1. Vertragsgegenstand.
1.1. Support. Gegenstand des Dienstleistungsvertrages sind nicht vom Supportvertrag oder
vom Wartungsvertrag beinhaltete Dienstleistungen betreffend die Software ,rota
Professionelles Dienstplan-Management”, im Folgenden kurz ,rota PDM" genannt, in der
jeweils aktuellsten Version der jeweils erworbenen Edition bzw. Module durch ROTA.
1.2. Umfang. Die Dienstleistungen kdnnen z.B. Folgendes beinhalten:

e Reisekosten

e [T-Dienstleistungen

e Vom Auftraggeber beauftragte Individualanpassungen, Editionen und Module

e Anpassungen an neue gesetzliche Regelungen

e Installation und Konfiguration von rota PDM

e Schulungen

e Supportleistungen, welche nicht vom Supportvertrag abgedeckt sind, z.B.:

o Supportanfragen anderer Mitarbeiter des Auftraggebers

0 Support fiir veraltete Versionen oder nicht konforme Systeme

0 Supportanfragen auBerhalb der Supportzeiten

o Supportanfragen, die nicht rota PDM betreffen oder nicht durch rota PDM,
sondern andere Systeme des Auftraggebers, verursacht wurden

e Alle Supportleistungen, sofern kein Supportvertrag abgeschlossen wurde
e Wartungsleistungen, welche nicht vom Wartungsvertrag abgedeckt sind, z.B.:

0 Mangelbehebungsarbeiten aufgrund von scheinbaren Mangeln in rota PDM,
welche schlussendlich jedoch nicht auf rota PDM, sondern auf Handlungen oder
Unterlassungen des Auftraggebers oder auf Mangel oder Anderungen des IT-
Systems des Auftraggebers zurtickzufiihren sind

0 Wartung fur veraltete Versionen oder nicht konforme Systeme

0 Wiederherstellung von Daten

o0 Installation von Updates

e Alle sonstigen auBervertraglichen Leistungen
e Export der Daten von rota PDM nach Erldschen der Lizenz

2. Durchfiihrung.

2.1. Fernwartung. ROTA erbringt ihre Supportleistungen primar via Fernwartung. Der
Auftraggeber hat ROTA zur Erbringung der Supportleistungen einen Fernzugriff auf rota PDM
und alle damit zusammenhangenden Programme und Systeme zu gewahren.

2.2. Benutzerkonto. Der Auftraggeber hat ROTA zur Erbringung der Supportleistungen ein
Benutzerkonto zur Verfligung zu stellen, welches auf die notwendigen Rechte zur Installation
und Modifikation von rota PDM beschrankt ist und von sonst niemanden verwendet wird.

3. Kosten.

3.1. Stundensatz. Alle Leistungen werden nach Aufwand je angefangener Viertelstunde
gemal der jeweils aktuellen Preisliste berechnet.

3.2. Barauslagen. Alle Barauslagen wie z.B. Ubernachtungskosten, Materialaufwand, Miete fiir
Schulungsraume etc. sind nach tatsachlichem Anfall vom Auftraggeber zu tragen.
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3.3. Kilometergeld. Es wird Kilometergeld gemaB der jeweils aktuellen Preisliste berechnet.

4. Schlussbestimmungen.

4.1. Vertragsdauer. Der Dienstleistungsvertrag ist nicht getrennt kindbar und endet
automatisch mit dem Ende des Wartungsvertrags.

4.2. AGB. Es gelten die Allgemeinen Geschaftsbedingen von ROTA.
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Allgemeine Geschiftsbedingungen

der rota GmbH & Co KG, im Folgenden kurz ROTA
genannt.

1. Geltung

1.1. Vertragsgrundlagen. Diese allgemeinen
Geschéaftsbedingungen gelten nur bei Geschaften mit
Unternehmern.

ROTA schlieBt ihre Vertrdge und erbringt ihre Leistungen
ausschlieBlich auf der Grundlage ihrer schriftlichen
Angebote, sowie der jeweils giltigen Fassung etwaiger in
das Angebot einbezogener Beschreibungen von Waren
oder Dienstleistungen (z.B. individuelle Pflichtenhefte oder
allgemeine  Produktfolder), Preislisten sowie dieser
Allgemeinen Geschéftsbedingungen.

Die Beschreibungen von Waren oder Dienstleistungen,
Preislisten und Allgemeinen Geschéftsbedingungen gelten,
soweit diese nicht bloB projektspezifisch sind (z.B.
individuelles Pflichtenheft) fiir alle Rechtsbeziehungen
zwischen ROTA und dem Auftraggeber und liegen sohin ab
dem ersten Vertragsabschluss automatisch allen weiteren
Vertragsabschliissen zwischen ROTA und dem jeweiligen
Auftraggeber in der jeweils aktuellsten Fassung zugrunde,
auch wenn auf diese Preislisten, Produktbeschreibungen
und Allgemeinen Geschéftsbedingungen nicht mehr
ausdriicklich Bezug genommen wird.

1.2. Zukiinftige Anderungen. Anderungen  der
Beschreibungen von Waren oder Dienstleistungen,
Preislisten und Allgemeinen Geschéaftsbedingungen von
ROTA werden dem Auftraggeber schriftlich
bekanntgegeben und gelten als vereinbart, wenn der
Auftraggeber nicht binnen vier Wochen schriftlich seinen
Widerspruch erklart.

Ab Gultigkeit der neuen Vereinbarung gelten die
Anderungen der Allgemeinen Geschéftsbedingungen auch
fur alle anderen noch laufenden Vertrage.

1.3.  Zusatzvereinbarungen. Alle  Formen von
Zusatzvereinbarungen, sowohl vor Vertragsabschluss als
auch wahrend der Vertragslaufzeit bedurfen zu ihrer
Glltigkeit der Schriftform. Das gilt auch fur das Abweichen
vom Schriftformerfordernis.

1.4. Vertragsbestandteile von Seiten des Auftraggebers.
Von Seiten des Auftraggebers kommende Vorgaben
betreffend den Leistungsinhalt, wie Lastenhefte, werden
selbst bei Kenntnis von ROTA nur dann Vertragsbestandteil,
wenn diese von ROTA in das Angebot integriert oder von
ROTA zum Beispiel durch Verweise auf diese Vorgaben
sonst ausdricklich akzeptiert werden.

Von Seiten des Auftraggebers kommende
rechtsgestaltende Elemente, wie Allgemeine
Geschéftsbedingungen oder Vertragsklauseln, werden
selbst bei Kenntnis von ROTA nur dann wirksam, wenn diese
von ROTA mit einem diese Rechtstexte ausdriicklich
umfassenden Zusatzvermerk (wie z.B. ,AGB akzeptiert”)
angenommen werden. Ansonsten widerspricht ROTA der
Einbeziehung von rechtsgestaltenden Elementen, wie
Allgemeine Geschaftsbedingungen oder Vertragsklauseln,
des Auftraggebers ausdriicklich.

Die bloBe Annahme von Vorgaben betreffend den
Leistungsinhalt des Auftraggebers durch ROTA bewirkt
daher keine Annahme von Rechtstexten des Auftraggebers,
selbst wenn diese Vorgaben rechtsgestaltende Elemente
beinhalten (wie z.B. ,Es gelten unsere AGB.").

1.5. Vorgehen bei Widerspriichen. Fir den Fall von
Widerspriichen  zwischen dem  Angebot, etwaigen
Beschreibungen von Waren oder Dienstleistungen
(projektspezifische Unterlagen, allgemeine Unterlagen),
etwaigen Preislisten und den Allgemeinen
Geschaftsbedingungen von ROTA gelten diese in der
genannten Reihenfolge. Die individuelleren Bestandteile
andern daher die generelleren Bestandteile des Vertrages
automatisch ab.

Fir  den Fall  von  Widerspriichen  zwischen
Vertragselementen von ROTA und von Vertragselementen
des Auftraggebers gehen alle Vertragselemente von ROTA
vor.

1.6. Vorgehen bei Unwirksamkeit. Sollten einzelne
Bestimmungen  des  Vertrages  unwirksam  oder
undurchflhrbar sein, so ist die unwirksame Bestimmung
durch eine wirksame Bestimmung, die dem wirtschaftlichen
Sinn und Zweck der unwirksamen Bestimmung am nachsten
kommt, zu ersetzen.

2. Vertragsabschluss und -laufzeit

2.1. Angebot durch ROTA. Basis fir den Vertragsabschluss
ist das jeweilige Angebot von ROTA an den Auftraggeber.
Die Angebote von ROTA sind freibleibend und
unverbindlich. Erteilt der Auftraggeber einen Auftrag, so ist
der Auftraggeber an diesen drei Wochen ab dessen Zugang
bei ROTA gebunden.

2.2. Angebot durch den Auftraggeber. Erteilt der
Auftraggeber ausnahmsweise unaufgefordert, also ohne
vorhergehendes  Angebot von ROTA (zB. bei
Zusatzauftragen in laufenden Geschaftsbeziehungen), einen
Auftrag an ROTA, so ist der Auftraggeber an diesen
ebenfalls zwei Wochen ab dessen Zugang bei ROTA
gebunden.

2.3. Annahme durch ROTA. Der Vertrag kommt daher
immer erst durch die schriftliche Annahme des Auftrags
durch ROTA zustande.

Die Annahme hat grundsatzlich in Schriftform, z.B. durch
Auftragsbestatigung, zu erfolgen, es sei denn, dass ROTA
z.B. durch fir den Auftraggeber ersichtliches Tatigwerden
aufgrund des Auftrages zu erkennen gibt, dass ROTA den
Auftrag annimmt.

Eine bloBe Bestatigung des Zugangs des Auftrages, z.B. in
Form einer Zugangsbestdtigung eines Webshops, stellt
noch keine Auftragsannahme dar.

2.4. Vertragslaufzeit. Vertrage auf unbestimmte Zeit sind
unter Einhaltung einer etwaigen Mindestlaufzeit und unter
Einhaltung einer Frist von drei Monaten zum
Kalenderhalbjahr kiindbar.

3.  Leistungsumfang, Auftragsabwicklung  und
Mitwirkungspflichten des Auftraggebers

3.1. Erfiillungsort. Erfiillungsort ist der Sitz von ROTA.

3.2. Leistungsumfang. Der Umfang der zu erbringenden
Leistungen ergibt sich aus der sich aus allen
Vertragsbestandteilen ergebenden schriftlichen
Leistungsbeschreibung von ROTA. Nicht in das Angebot
einbezogene Informationen aus anderen Quellen (z.B.
Prasentationsunterlagen, Websites oder Kataloge) sind
nicht Bestandteil der Leistungsbeschreibung.

Der Auftraggeber ist verpflichtet, die
Leistungsbeschreibung auf Ubereinstimmung mit seinen



rota GmbH & Co. KG — Mattigplatz 8-9 — 5162 Obertrum am See '. Ea
Tel.: +43 662 48 12 90 — Fax: +43 662 48 12 90 20 — E-Mail: office @rota.at

SCMARFT STRUKTUR

Anforderungen und auf Vollstandigkeit zu Gberprifen. Nach
Erteilung des Auftrags sind  Anderungen  der
Leistungsbeschreibung nur einvernehmlich mdglich und
kénnen insbesondere zurAnderung von Preisen, Fristen und
Terminen fiihren.

3.3. Fachgerechte Leistung. Soweit die schriftliche
Leistungsbeschreibung nichts anderes vorsieht, schuldet
ROTA eine fachgerechte Ausflihrung nach den allgemein
anerkannten Regeln der Technik. Innerhalb des Rahmens
der schriftlichen Leistungsbeschreibung hat ROTA bei der
Ausfihrung der Leistungen Gestaltungsfreiheit, soweit
mehrere fachgerechte Maoglichkeiten zur Ausfiihrung
bestehen.

3.4. Austauschbare Leistungen. Soweit dies mit den Zielen
des Auftrages im Einklang steht, ist ROTA berechtigt, von
der Leistungsbeschreibung abzuweichen und Leistungen
durch andere gleichwertige Leistungen zu ersetzen.

3.5. Fremdleistungen. ROTA ist berechtigt, die Leistungen
selbst auszuflhren, oder sich bei der Erbringung der
Leistungen  sachkundiger  Dritter  zu bedienen
(Fremdleistung).

3.6. Vereinbarte Fremdleistungen. Im Fall, dass die
Erbringung einer Leistung als Fremdleistung mit dem
Auftraggeber vereinbart ist (vereinbarte Fremdleistung), ist
ROTA berechtigt, die Fremdleistung nach eigener Wahl
sowohl im eigenen Namen oder im Namen des
Auftraggebers als auch auf eigene Rechnung oder auf
Rechnung des Auftraggebers zu beauftragen.

Unabhéngig von der gewahlten Form der Beauftragung sind
bei  vereinbarten  Fremdleistungen die jeweiligen
Auftragnehmer keine Erfiillungsgehilfen von ROTA. ROTA
haftet daher nur fir das Auswahlverschulden. Wird der
Dritte auf Anregung des Auftraggebers herangezogen, dann
haftet ROTA Uberhaupt nicht fiir den Dritten.

Soweit bei vereinbarten Fremdleistungen fir diese
Fremdleistungen zwischen ROTA und dem Auftraggeber
keine  besonderen  Leistungsbeschreibungen  bzw.
Vertragsinhalte vereinbart wurden, gilt fir den Auftraggeber
im Fall der Beauftragung des Dritten im Namen von ROTA
die Leistungsbeschreibung des Dritten, im Fall der
Beauftragung im Namen des Auftraggebers der gesamte
Inhalt des Vertrages des Dritten.

ROTA ist nicht verpflichtet, die Vertragsbedingungen von
Dritten, welche vereinbarte Fremdleistungen erbringen, zu
Uberprifen. Dies ist Aufgabe des Auftraggebers.

Der Auftraggeber ist in Kenntnis, dass viele Fremdleistungen
nur zu standardisierten, nicht beeinflussbaren Bedingungen
in Anspruch genommen werden kénnen, oft auslandisches
Recht und Gerichtsstand vorsehen sowie unvorhersehbaren
und unabwendbaren Anderungen unterliegen kénnen.
ROTA hat lediglich die Leistungsbeschreibung auf
Tauglichkeit zu prifen. Wird der Dritte auf Anregung des
Auftraggebers herangezogen, dann hat der Auftraggeber
die Leistungsbeschreibung selbst zu prifen.

Soweit die Laufzeit vereinbarter = Fremdleistungen
vereinbarungsgemdB Uber die Laufzeit des Vertrages
zwischen ROTA und dem Auftraggeber hinausgeht, hat der
Auftraggeber bei im Namen bzw. auf Rechnung von ROTA
beauftragten Fremdleistungen nach Ende der Laufzeit des
Vertrages zwischen ROTA und dem Auftraggeber
einzutreten. Das gilt ausdriicklich auch im Falle einer
Kindigung des Vertrages aus wichtigem Grund.

3.7. Teilbare Leistungen. Bei teilbaren Leistungen ist ROTA
berechtigt, Teillieferungen vorzunehmen.

3.8. Verfall. Der Auftraggeber hat alle bei ROTA bestellten
oder ROTA zur Bearbeitung Ubergebenen Leistungen

fristgerecht abzuholen. Fiir den Fall, dass die Abholung nicht
fristgerecht erfolgt, ist ROTA berechtigt, die Leistungen nach
drei Monaten auf Kosten des Auftraggebers zu entsorgen.
3.9. Termine und Fristen. Von ROTA angegebene Termine
oder Fristen zur Lieferung von Leistungen oder Waren sind
unverbindlich, soweit diese nicht ausdriicklich als
verbindlich gekennzeichnet sind.

3.10. Unvorhersehbare oder unabwendbare Ereignisse.
Unvorhersehbare oder unabwendbare Ereignisse -
insbesondere Saumigkeit des Auftraggebers bei der
Erfillung seiner Verpflichtungen sowie fir ROTA
unvorhersehbare und unabwendbare Verzégerungen bei
ROTA oder ihren Auftragnehmern — verlangern Fristen bzw.
verschieben Termine um die Dauer des unvorhersehbaren
und unabwendbaren Ereignisses zuzlglich der Dauer der in
einem solchen Fall notwendigen organisatorischen
MaBnahmen. Davon hat ROTA den Auftraggeber schriftlich
in Kenntnis zu setzen.

3.11. Mitwirkungspflichten des Auftraggebers. Der
Auftraggeber hat ROTA unverziiglich, ohne Aufforderung
und in weiterverarbeitbarer Form alle Informationen
schriftlich mitzuteilen und alle Leistungen beizustellen, die
fur die Erbringung der Leistungen durch ROTA erforderlich
sind.

Dazu zahlen insbesondere die Bereitstellung eines
Ansprechpartners zur Projektkoordination, die Beistellung
von Unterlagen, Materialien und Einrichtungen, die
Abstimmung bei Auftragsdetails und die Abnahme
(Freigabe) von Teilleistungen und Leistungen.

Wenn die Notwendigkeit der Bereitstellung von
Informationen oder Leistungen durch den Auftraggeber erst
wahrend der Erbringung der Leistungen durch ROTA
bekannt wird, hat der Auftraggeber diese unverziglich
nachzureichen.

Der Auftraggeber hat die von ihm beigestellten
Informationen und Leistungen selbst auf deren Tauglichkeit,
Richtigkeit und RechtmaBigkeit zu prifen.

Der Auftraggeber haftet fiir samtliche Schéaden, die durch
mangelhafte, verspétete oder unterlassene Mitwirkung des
Auftraggebers entstehen, und insbesondere auch fiir den
ROTA dadurch entstehenden Mehraufwand. Sofern ROTA
aufgrund mangelhafter, verspéteter oder unterlassener
Mitwirkung des Auftraggebers die Leistungen nicht
vereinbarungsgemaB  ausflihren  kann, ist ROTA
unbeschadet anderer Rechte auch berechtigt, die
Ausfihrung der Leistung zu unterbrechen, andere
Leistungen flir andere Auftraggeber einzuschieben und erst
nach Abschluss dieser Leistungen die Ausfihrung der
Leistungen fir den Auftraggeber, soweit dieser seine
Mitwirkungspflichten bis dahin erfillt hat, fortzusetzen,
wodurch sich alle Termine und Fristen verschieben.

Wird ROTA von Dritten wegen einer Rechtsverletzung im
Zusammenhang mit vom Auftraggeber beigestellten
Informationen oder Leistungen in Anspruch genommen, so
hat der Auftraggeber ROTA zudem schad- und klaglos zu
halten und bei der Abwehr von allfdlligen Anspriichen
Dritter zu unterstitzen.

3.12. Eingriffe des Auftraggebers. Wenn der Auftraggeber
eigenmachtig in nicht vereinbarter Weise in die Leistungen
von ROTA eingreift und Anderungen vornimmt, haftet er
fir den dadurch entstehenden Mehraufwand von ROTA, z.B.
zur Nachprifung, Dokumentation, Mangelfeststellung,
Mangelzuordnung, Méangelbehebung.

3.13. Prifpflichten von ROTA. ROTA haftet nur dafiir, dass
die von ROTA erstellten Leistungen nicht an sich
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rechtswidrig sind (z.B. Verwendung eines urheberrechtlich
geschiitzten Werks ohne Zustimmung des Urhebers).

ROTA hat jedoch keine Verpflichtung zur rechtlichen
Prifung der durch ROTA erstellten Leistungen auf eine
etwaige Verletzung von Rechten Dritter oder auf eventuelle
Rechtsverletzungen, die durch die vom Auftraggeber
geplante Art der Verwendung (z.B. der Verwendung einer
Rechtsauslegung) entstehen. Der Auftraggeber hat diese
rechtlichen Prifungen, insbesondere in verwaltungs-, straf-,
steuer-,  kollektivvertrags-,  wettbewerbs-,  marken-,
kennzeichen-, musterschutz-, urheber-, personlichkeits-
und datenschutzrechtlicher Hinsicht selbst vorzunehmen
oder durch  einen  entsprechend  ausgebildeten
Rechtsexperten vornehmen zu lassen.

Soweit ROTA auf die Notwendigkeit einer zusatzlichen
rechtlichen Prifung von Leistungen auch hinsichtlich
anderer Rechte oder auf andere Risiken vor
Auftragserteilung oder wdhrend des Auftrages nach
Bekanntwerden neuer Auftragsdetails hinweist, geht die
Haftung fir die Vornahme dieser rechtlichen Prifung
hinsichtlich anderer Rechte oder fiir das Eingehen dieser
Risiken in dem Fall, dass seitens ROTA Aufklarungs- oder
Prifpflichten bestanden haben, auf den Auftraggeber tber.
Die Leistung von ROTA gilt damit als ordnungs- und
vereinbarungsgemaB erbracht.

3.14. Rechte an den Leistungen. Grundsatzlich stehen alle
Rechte an den vereinbarten Leistungen ROTA bzw. deren
Lizenzgebern zu. Der Auftraggeber erhdlt das Recht, die
Leistungen nach vollstandiger Bezahlung des vereinbarten
Entgeltes im mit ROTA vereinbarten bzw. von den
Lizenzgebern vordefinierten Umfang zu nutzen.

Fur den Fall, dass der Umfang nicht vereinbart wurde,
umfasst dieser die nicht exklusive, kein Recht zur
Sublizenzierung oder Weitergabe an Dritte (bzw.
verbundene Unternehmen) beinhaltende Nutzung zum
eigenen Gebrauch im Unternehmen des Auftraggebers,
wobei das Recht zur Bearbeitung auf das gesetzlich
unverzichtbare Minimum eingeschrankt ist.

Der Auftraggeber ist in Kenntnis, dass die Leistungen von
ROTA oft auf Werken oder Leistungen Dritter mit
unterschiedlichsten Lizenzbedingungen aufbauen. Der
Auftraggeber hat diese Lizenzbedingungen von Leistungen
oder Werken Dritter, welche Bestandteil der Leistungen
oder Werke von ROTA sind, einzuhalten.

3.15. Recht auf das Endprodukt. Der Auftraggeber hat nur
ein Recht auf die Nutzung der Leistung in der vereinbarten
Form als Endprodukt, nicht jedoch auf den Erhalt der zur
Erstellung der Leistungen notwendigen Grundlagen,
Arbeitsbehelfe, Zwischenergebnisse etc. Soweit dies nicht
vereinbart wurde, hat ROTA auch keine Verpflichtung, diese
Grundlagen, Arbeitsbehelfe, Zwischenergebnisse usw. nach
Abschluss der Arbeiten aufzubewahren.

3.16. Referenz. ROTA ist berechtigt, auf allen von ROTA fiir
den Auftraggeber erstellten Leistungen auf ROTA und
allenfalls auf einen anderen Urheber hinzuweisen und
vorbehaltlich des jederzeit mdglichen, schriftlichen
Widerrufs im Rahmen der eigenen Werbemittel von ROTA
Daten wie Namen und Logo des Auftraggebers,
Projektbeschreibung, Projektabbildungen und Ahnliches als
Referenz bzw. als Hinweis auf die Geschéftsbeziehung mit
dem Auftraggeber zu verwenden, ohne dass dem
Auftraggeber dafiir ein Entgelt zustehen wiirde.

4. Spezielle Leistungsarten
4.1. Inhalte wie z.B. Texte, Fotos & Grafiken. Soweit die
Leistungen von ROTA die Anfertigung von Inhalten wie z.B.

Texten, Fotos und Grafiken beinhaltet, gilt das Angebot
jeweils nur fur einen Entwurf sowie fir geringfligige
Abdnderungen. Sollte der Entwurf trotz fachgerechter und
auftragsgeméBer  Ausfilhrung den  Geschmack des
Auftraggebers nicht treffen, ist die Erstellung weiterer
Entwiirfe kostenpflichtig.

Soweit der Auftraggeber derartige Inhalte beistellt, hat dies
in digitaler, weiterverarbeitbarer Qualitét zu erfolgen.

4.2. Domainregistrierung. Soweit die Leistungen von
ROTA die Registrierung von Domains im Namen des
Auftraggebers beinhalten, erfolgt diese jeweils unter den
Bedingungen des jeweiligen Providers / Registrars. ROTA
schuldet bei der Registrierung von Domains fir den
Auftraggeber lediglich ein entsprechendes Bemiihen um die
Registrierung, aber keinen Erfolg, da dieser von zahlreichen,
durch ROTA nicht beeinflussbaren, Faktoren abhangt.

4.3. Hosting. Soweit die Leistungen von ROTA das Hosting
von Programmen oder Daten beinhalten, schuldet ROTA
keine bestimmte Ausfalls- oder Datensicherheit, sofern nicht
im Einzelnen irgendwelche Ausfalls- oder Datensicherheits-
Levels vereinbart sind. Eine Verfligbarkeit 99% bezogen auf
das Vertragsjahr wird angestrebt.

4.4. Suchmaschinenoptimierung Soweit die Leistungen
von ROTA MaBnahmen aus dem Bereich der
Suchmaschinenoptimierung beinhalten, schuldet ROTA
lediglich eine fachgerechte, zum Erreichen der vereinbarten
Ziele geeignete Ausfiihrung, haftet jedoch nicht fur das
Erreichen bestimmter Ziele.

4.5. Service- und Wartung. Soweit keine Service- und
Wartungsleistungen oder ahnliches vereinbart wurden,
werden diese auch nicht geschuldet. Soweit die Leistungen
von ROTA Service- und Wartungsleistungen beinhalten,
schuldet ROTA keine bestimmte Reaktionszeit, sofern nicht
im Einzelnen bestimmte Reaktionszeiten vereinbart sind.
4.6. Datensicherung. Der Auftraggeber ist flur die
Sicherung und Sicherheit seiner Daten, insbesondere auch
vor Installationsarbeiten, Wartungsarbeiten oder sonstigen
Arbeiten durch ROTA, verantwortlich.

4.7. Remote-Monitoring. Soweit ROTA Systeme zum
Remote-Monitoring der Funktionsfahigkeit der Systeme des
Auftraggebers einsetzt, ohne diese Leistung in Rechnung zu
stellen, haftet ROTA fir die Uberwachung der
Funktionsfahigkeit der Systeme nicht.

4.8. Einbindung bzw. Nutzung fremder Komponenten
und Services. Soweit die Leistungen von ROTA die
Einbindung bzw. Nutzung von Komponenten, Services,
Plattformen oder &hnlichen Angeboten Dritter beinhaltet,
schuldet ROTA nur die Ausfihrung im Umfang zum
Zeitpunkt der Angebotslegung. Alle spateren Anderungen
sind nicht Teil des vereinbarten Leistungsumfanges,
sondern werden getrennt angeboten, beauftragt und
verrechnet.

Zudem schuldet ROTA lediglich eine fachgerechte, zum
Erreichen der vereinbarten Ziele geeignete Ausfiihrung,
haftet jedoch nicht fur das Erreichen bestimmter Ziele, da
zahlreiche Plattformen oft willkiirliche Anderungen bzw.
Einschrdnkungen der Nutzungsmaéglichkeiten vornehmen.
4.9. App-Programmierung. Soweit die Leistungen von
ROTA die Programmierung von Apps beinhalten, schuldet
ROTA nur die Ausfihrung anhand der zum Zeitpunkt der
Angebotslegung bekannten Regeln der App-Stores bzw.
eventueller zum Zeitpunkt der Angebotslegung fiir den
angebotenen Zeitpunkt der Fertigstellung bereits fixierten
Regelénderungen  der  App-Stores. Alle  spéateren
Anderungen  sind  nicht Teil des vereinbarten
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Leistungsumfanges, sondern werden getrennt angeboten,
beauftragt und verrechnet.

4.10. App-Plattform-Kompatibilitit:  Soweit  die
Leistungen von ROTA die Erstellung von Apps fir
Plattformen beinhalten, wird, soweit dies aufgrund der
verwendeten Technik méglich ist, im Fall einer nativen App
fur eine bestimmte Plattform die Kompatibilitdit mit den
zwei zum Zeitpunkt der Angebotslegung am weitest
verbreiteten Versionen dieser Plattform angestrebt, im Fall
einer nicht nativen App die Kompatibilitat mit den zwei zum
Zeitpunkt der Angebotslegung am weitesten verbreiteten
Plattformen, dabei wiederum den je zwei am weitest
verbreiteten Versionen angestrebt.

ROTA behalt sich vor, bestimmte Plattformen aufgrund von
allfdlligen Sicherheitsrisiken nicht zu unterstitzten.

4.11.  Cross-Browser-Kompatibilitdt.  Soweit  die
Leistungen von ROTA die Erstellung von Webanwendungen
beinhaltet, wird, soweit dies aufgrund der verwendeten
Technik moglich ist, eine Kompatibilitdt mit jenen
Webbrowserversionen angestrebt, welche zum Zeitpunkt
des Beginns der Auftragsausfiihrung einen Marktanteil von
mindestens 10% aufweisen. ROTA behalt sich vor,
bestimmte Webbrowserversionen aufgrund von allfalligen
Sicherheitsrisiken nicht zu unterstiitzten.

4.12. Druck. Soweit die Leistungen von ROTA die Erstellung
von Druckwerken beinhalten, hat der Auftraggeber
Druckdaten zu liefern, die den Anforderungen von ROTA
entsprechen.

Der Auftraggeber hat technisch bedingte und
branchenibliche Abweichungen bei der Farbe und dem
Material zu akzeptieren, soweit keine exakten Vorgaben
vereinbart wurden. Im Fall der Vereinbarung exakter
Vorgaben sind die fur die Erreichung dieser Vorgaben
notwendigen Mehrkosten vom Auftraggeber zu ersetzen.
Mehr- und Minderlieferungen sind bei einfachsten Arbeiten
bis zu 5 %, bei schwierigeren Arbeiten bis zu 10 % gestattet
und werden anteilig unter Zugrundelegung des Fortdruckes
zu verrechnet. Bei beigestelltem Material werden die
Toleranzsatze der Zulieferindustrie zusatzlich berlicksichtigt.
Fur die Rechtschreibung in deutscher Sprache ist die letzte
Ausgabe des Duden (,neue Rechtschreibung”) maBgebend.
Korrekturabziige werden dem Auftraggeber nur nach
Vereinbarung vorgelegt. ROTA ist jedoch berechtigt, auch
ohne Vereinbarung Korrekturabziige vorzulegen.

5. Entgelt

5.1. Preise. Alle Preise verstehen sich ab Geschéftssitz bzw.
-stelle von ROTA in Euro zzgl. Umsatzsteuer in der
gesetzlichen Hohe.

5.2. Kostenvoranschldage. Kostenvoranschldage von ROTA
sind unverbindlich.

Wenn nach der Erteilung eines unverbindlichen
Kostenvoranschlages abzusehen ist, dass die tatsdchlichen
Kosten die schriftlich veranschlagten Kosten um mehr als 15
% Ubersteigen, hat ROTA den Auftraggeber auf die hheren
Kosten schriftlich hinzuweisen. Die KostenUberschreitung
gilt als vom Auftraggeber genehmigt, wenn der
Auftraggeber nicht binnen einer Woche nach diesem
Hinweis schriftlich widerspricht und gleichzeitig mit dem
Widerspruch schriftlich eine kostengiinstigere Alternative
bekannt gibt. Im Fall einer Kostentiberschreitung bis 15 %
ist kein gesonderter Hinweis erforderlich. Diese
Kostentiberschreitung  gilt  vom  Auftraggeber von
vornherein als genehmigt.

5.3. Zusatzleistungen. Alle Leistungen von ROTA, die nicht
ausdriicklich durch das vereinbarte Entgelt abgegolten sind,

wie insbesondere spater vereinbarte Zusatzleistungen,
werden gesondert entlohnt.

5.4. Kostenvorschuss. ROTA ist berechtigt,
Kostenvorschiisse zur Deckung des eigenen Aufwandes zu
verlangen.

5.5. Teilleistungen. ROTA ist berechtigt, Teilleistungen zu
verrechnen.

5.6. Ungerechtfertigter Riicktritt. Fiir den Fall, dass der
Auftraggeber von seinem Auftrag ohne krass grob
fahrlassiges oder vorsatzliches Verschulden von ROTA ganz
oder teilweise zuriicktritt, geblhrt ROTA trotzdem das
vereinbarte Entgelt. ROTA muss sich in diesem Fall lediglich
Ersparnisse aus noch nicht getatigten Zukaufen von Waren
und Fremdleistungen anrechnen lassen. Dasselbe gilt, wenn
ROTA aus einem in der Sphére des Auftraggebers liegenden
wichtigen Grund vom Vertrag zurlcktritt.

5.7. Preisanpassung. Bei Vertragen auf unbestimmte Zeit
sowie bei Vertragen mit automatischer Verlangerung der
Vertragsdauer ist ROTA berechtigt, jahrlich eine
angemessene Preisanpassung unter Berlcksichtigung von
Faktoren wie Inflation, Verbraucher- und
Erzeugerpreisindex, Kollektivvertragsabschlissen,
Wahrungsschwankungen sowie von ahnlichen, von ROTA
nicht beeinflussbaren, externen Faktoren vorzunehmen.
Auch sonst ist ROTA berechtigt, nach Vertragsabschluss
eine angemessene Preisanpassung bei einzelnen Leistungen
vorzunehmen, wenn sich die Kosten dieser Leistungen um
mehr als 5% erhdhen, ohne dass dies von ROTA
beeinflussbar ist.

6. Zahlung

6.1. Falligkeit und Zahlbarkeit. Die Rechnungen von ROTA
sind netto Kassa ohne jeden Abzug ab Rechnungsdatum
fallig und sind, sofern nichts anderes vereinbart wurde, bei
Online-Geschéften mit der Bestellung und sonst binnen 14
Tagen ab Erhalt der Rechnung zu bezahlen. Die Ubergabe
bzw. ein Versand der Waren bzw. die Ausfiihrung sonstiger
Leistungen erfolgt grundsatzlich erst nach vollstandiger
Bezahlung.

6.2. Eigentumsvorbehalt. Bis zur vollstdndigen Bezahlung
durch den Auftraggeber gilt ein Eigentumsvorbehalt
zugunsten von ROTA an den von ihr gelieferten Waren bis
zur vollstandigen Bezahlung des Kaufpreises und aller damit
verbundenen Zinsen und Kosten als vereinbart.

Im Falle des Verzuges ist ROTA berechtigt, ihre Rechte aus
dem Eigentumsvorbehalt geltend zu machen. Der
Auftraggeber stimmt fir diesen Fall der Abholung der
Waren durch ROTA zu. Die Geltendmachung des
Eigentumsvorbehalts durch ROTA bewirkt keinen Ricktritt
vom Vertrag, auBer ROTA erklart den Ricktritt vom Vertrag
ausdriicklich.

Im Fall der WeiterverduBerung der Waren durch den
Auftraggeber tritt der Auftraggeber seine Forderung gegen
den Kaufer zum Zwecke der Sicherstellung an ROTA ab.
ROTA ist berechtigt, den Kaufer von dieser Abtretung zu
verstandigen.

6.3. Verbot der Aufrechnung und der Zuriickbehaltung.
Der Auftraggeber ist selbst bei konnexen Forderungen nicht
berechtigt, die eigenen Forderungen gegen Forderungen
von ROTA aufzurechnen, auBer die Forderung des
Auftraggebers wurde von ROTA schriftlich anerkannt oder
gerichtlich  festgestellt. ~ Ein  Zuriickbehaltungsrecht
zugunsten des Auftraggebers ist ausgeschlossen.

6.4. Zahlungsverzug. Fir den Fall verspdteter Zahlung sind
die zwischen Unternehmern glltigen gesetzlichen Zinsen,
zumindest jedoch 6 % per anno zu bezahlen. Der
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Auftraggeber hat alle mit der Eintreibung der Forderung
verbundenen Kosten und Aufwénde, wie insbesondere
Inkassospesen oder sonstige fiir eine zweckentsprechende
Rechtsverfolgung notwendigen Kosten, zu tragen.

6.5. Fortgesetzter Zahlungsverzug. Nach erfolgloser
Mahnung des Auftraggebers unter Setzung einer zumindest
7-tagigen Nachfrist kann ROTA samtliche, auch im Rahmen
von anderen mit dem Auftraggeber abgeschlossenen
Vertragen bereits erbrachte Leistungen und Teilleistungen
sofort fallig stellen und die Erbringung noch nicht bezahlter
Leistungen bis zur vollstandigen Bezahlung aller offenen
Entgeltforderungen voriibergehend einstellen.

Nach fruchtlosem Verstreichen einer weiteren Woche ist
ROTA berechtigt, von allen Vertrdgen zuriickzutreten und
zusétzlich zur Bezahlung der bereits erbrachten Leistungen
den Ersatz des entgangenen Gewinns zu fordern. Damit ist
ROTA auch berechtigt, bereits bezahlte Leistungen
einzustellen, sofern sich aus der Einstellung der Leistung
Ersparnisse ergeben. In diesem Fall ist ROTA berechtigt, die
Ersparnisse mit den offenen Forderungen gegenzurechnen.
Unabhdngig von diesen Mdglichkeiten kann ROTA
selbstverstandlich auch sofort nach Ablauf der Félligkeit
Klage bei Gericht einreichen.

6.6. Ratenzahlung. Soweit ROTA und der Auftraggeber
eine  Ratenzahlungsvereinbarung  abschlieBen,  gilt
Terminsverlust im Fall der nicht fristgerechten Bezahlung
auch nur einer Rate als vereinbart.

7. Datenschutz, Geheimhaltung & Abwerbeverbot

7.1. Datenschutz durch ROTA. Es gilt die
Datenschutzerklarung von ROTA.

7.2. Datenschutz durch den Auftraggeber. Die
Verarbeitung personenbezogener Daten von ROTA bzw.
deren betroffene Mitarbeiter durch den Auftraggeber zum
Zweck der Vertragsabwicklung erfolgt auf Grundlage des
bestehenden Vertragsverhaltnisses sowie gesetzlicher
Vorschriften.

Es besteht keine Verpflichtung zum Abschluss des
Vertrages. Das Unterbleiben des Vertragsabschlusses hatte
jedoch zur Folge, dass der Auftrag nicht vergeben werden
kann.

Eine  Weiterverarbeitung der Daten durch den
Auftraggebern zu anderen Zwecken ist unzuldssig.
Samtliche Daten unterliegen der vereinbarten bzw.
gesetzlichen Verpflichtung zur Verschwiegenheit und dem
Schutz personenbezogener Daten. Eine Weitergabe der
Daten von ROTA, abgesehen von der Weitergabe an zur
Vertragsabwicklung notwendige Empfanger wie Banken,
Steuerberater, Rechtsanwalte, Versanddienstleister etc., ist
nur aufgrund gesetzlicher Grundlage bzw. mit Einwilligung
von ROTA zuldssig.

Der Auftraggeber ist berechtigt, die Daten von ROTA zum
Zweck der Dokumentation und der Erfiillung rechtlicher
Verpflichtungen bis zu maximal dreiBig Jahre nach
Abschluss der Auftrage zu speichern.

7.3. Geheimhaltung. Der Auftraggeber hat alle ihm
bekannten geheimhaltungswiirdigen Informationen uber
ROTA, deren Projekte und deren andere Auftraggeber
geheim zu halten und darf diese auch nicht fir sich selbst
verwerten. Diese Vereinbarung hat auch Uber ein etwaiges
Vertragsende hinaus Bestand. Bei einem Versto3 gegen
diese Verpflichtung ist eine Konventionalstrafe in der Hohe
von EUR 50.000,00 je VerstoB zu bezahlen.

7.4. Abwerbeverbot. Der Auftraggeber darf keine anderen
Auftraggeber oder Mitarbeiter von ROTA abwerben. Diese
Vereinbarung hat drei Jahre Uber ein etwaiges Vertragsende

hinaus Bestand. Bei einem VerstoB gegen diese
Verpflichtung ist eine Konventionalstrafe in der Hohe von
EUR 50.000,00 je VerstoB zu bezahlen.

8. Haftung

8.1. Gefahreniibergang. Beim Versand von Waren geht die
Gefahr immer auf den Auftraggeber Uber, sobald ROTA die
Waren an das Beférderungsunternehmen tbergeben hat.
Der Versand von Waren erfolgt grundsétzlich nicht
versichert, sofern der Auftraggeber nicht auf seine Kosten
ROTA mit der Versicherung der Waren beauftragt hat.

8.2. Riigeverpflichtung. Der Auftraggeber hat nach
Anforderung einer Zwischenabnahme durch ROTA, nach
Ubergabe und nach Aufnahme des Echtbetriebs die
Uibergebenen bzw. abzunehmenden Leistungen spétestens
binnen 14 Tagen jedenfalls schriftlich abzunehmen
(.freizugeben”) oder allfallige Mangel bzw. Schaden
schriftlich zu rigen.

Im Fall einer Zwischenabnahme kann die Weiterarbeit durch
ROTA erst nach erfolgter Zwischenabnahme / ,Freigabe”
erfolgen. Bei nicht rechtzeitiger Abnahme bzw. Rlige gelten
die Leistungen automatisch als vom Auftraggeber
abgenommen.

Verdeckte Mangel bzw. Schaden, die erst nach Ablauf von
14 Tagen, jedoch innerhalb offener Garantie-,
Gewadhrleistungs- oder Schadenersatzfristen auftreten, sind
vom Auftraggeber ebenfalls binnen 14 Tagen ab
Erkennbarkeit zu rigen.

Der Rugeverpflichtung unterliegen alle Méngel oder
Schaden, welche der Auftraggeber mit der Sorgfalt eines
ordentlichen Unternehmers bei entsprechender Kontrolle
erkennen misste.

Die Kontrolle hat bei Zwischenabnahmen aufgrund der
besonderen Bedeutung von Zwischenabnahmen zur
Vermeidung von Méngeln, welche sich dann durch alle
weiteren Leistungsschritte ziehen, einer finalen, detaillierten
und besonders sorgfaltigen Kontrolle zu entsprechen. Bei
der Ubergabe hat die Kontrolle, einer ersten, aber dennoch
genauen Kontrolle zu entsprechen. Bei der Aufnahme des
Echtbetriebes hat die Kontrolle aufgrund der besonderen
Bedeutung der Aufnahme des Echtbetriebes zur
Vermeidung von Schaden wahrend des Betriebes wiederum
einer finalen, detaillierten und besonders sorgféltigen
Kontrolle zu entsprechen.

Die Riuge des Auftraggebers hat den Mangel bzw. die
Schéden detailliert und nachvollziehbar zu beschreiben. Bei
Méngeln bzw. Schaden, die nicht standig auftreten, sind die
exakten Zeiten und Rahmenbedingungen des Auftretens
der Méngel oder Schdden anzufiihren. Der Auftraggeber hat
ROTA alle zur Untersuchung und Behebung der Méngel
bzw. Schaden erforderlichen MaBnahmen zu erméglichen.
Bei nicht rechtzeitiger Rige der Mangel durch den
Auftraggeber ist die Geltendmachung von Garantie-,
Gewabhrleistungs- und Schadenersatzanspriichen sowie von
Anspriichen aufgrund anderer Haftungsregelungen,
insbesondere von Regressanspriichen, des Auftraggebers
ausgeschlossen.

8.3. Garantie. Soweit die von ROTA vertriebenen Produkte
Uber eine Herstellergarantie verfigen, ist diese
Herstellergarantie direkt bei den Herstellern geltend zu
machen.

Im Fall einer Garantiezusage durch ROTA beginnt die Frist
zur Geltendmachung des Garantieanspruchs mit Ubergabe
zu laufen. Der Garantieanspruch verjahrt sechs Monate ab
Kenntnis des Auftraggebers vom Eintritt des Garantiefalls,
spatestens aber mit Ablauf der Garantiefrist.
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Geht aus der Garantiezusage der Inhalt der Garantie nicht
hervor, dann haftet ROTA fir die gewdhnlich
vorausgesetzten Eigenschaften.

8.4. Gewadbhrleistung. Das Recht auf Gewahrleistung und
das Recht zum Gewahrleistungs-Regress sind auf sechs
Monate ab Ubergabe beschrénkt. Bei gebrauchten Waren
ist das Recht auf Gewéhrleistung vollstdndig
ausgeschlossen.

Dem Auftraggeber steht das Recht auf Verbesserung oder
Austausch bzw. bei nicht wesentlichen Mangeln auch auf
Preisminderung oder bei wesentlichen Mangeln auch auf
Wandlung nach Wahl von ROTA zu.

Durch die Behebung des Mangels wird die
Gewahrleistungsfrist weder verlangert noch beginnt sie fur
den von der Mangelbehebung betroffenen Leistungsteil
neu zu laufen.

8.5. Irrtum, Verkiirzung iiber die Halfte. Das Recht zur
Anfechtung wegen Irrtums und wegen Verkiirzung tber die
Halfte ist ausgeschlossen.

8.6. Schadenersatz und sonstige Anspriiche.
Schadenersatzanspriche und Anspriiche aufgrund anderer
Haftungsregelungen, insbesondere Regressanspriiche,
des Auftraggebers sind ausgeschlossen, soweit diese nicht
auf krass grober Fahrlassigkeit oder Vorsatz von ROTA
beruhen.

Derartige Anspriiche des Auftraggebers verfallen in sechs
Monaten ab Kenntnis des Schadens und des Schadigers,
jedenfalls aber nach drei Jahren ab  der
Verletzungshandlung.

Von diesem Haftungsausschluss sind Anspriiche aufgrund
von Personenschaden und aufgrund von anderen nicht
dispositiven Haftungsvorschriften ausgenommen.

8.7. Beweislast. Eine Beweislastumkehr zu Lasten von ROTA
ist ausgeschlossen. Insbesondere das Vorliegen des
Mangels zum Ubergabezeitpunkt, der Zeitpunkt der
Feststellung des Mangels, die Rechtzeitigkeit der
Méngelriige sowie das Vorliegen und der Grad eines
Verschuldens sind vom Auftraggeber zu beweisen.

8.8. Nachfrist. Im Fall der nicht vereinbarungsgemafBen
Vertragserflllung ist der Auftraggeber erst dann zur
Geltendmachung von Anspriichen berechtigt, wenn dieser
ROTA schriftlich eine angemessene, zumindest aber
vierzehntédgige Nachfrist gewéhrt hat. Dies gilt auch fur die
Auflésung des Vertrages aus wichtigem Grund.

8.9. Vertragsriicktritt. Ein Vertragsricktritt durch den
Auftraggeber ist schriftlich mittels eingeschriebenen Briefs
zu erklaren.

9. Schlussbestimmungen

9.1. Anzuwendendes Recht. Auf alle Rechtsbeziehungen
und Sachverhalte zwischen dem Auftraggeber und ROTA ist
ausschlieBlich Osterreichisches Recht unter Ausschluss der
internationalen Verweisungsnormen anzuwenden. Die
Bestimmungen des  UN-Kaufrechts finden  keine
Anwendung.

9.2. Gerichtsstand. Als Gerichtsstand fiir alle Streitigkeiten
zwischen ROTA und dem Auftraggeber wird das sachlich
zustandige Osterreichische Gericht in Salzburg vereinbart.
ROTA ist aber auch zur Klage am allgemeinen Gerichtsstand
von ROTA und des Auftraggebers berechtigt.
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Technische und organisatorische MalRnahmen

Organisationskontrolle

e Schriftliche Regelungen tber den Betrieb, die Ablaufe, die Sicherheit der Datenverarbeitung
e |T-Sicherheitskonzeption

e IT-Sicherheitslinien

e Arbeits- und Verfahrensanweisungen

e Regelungen Uber Sicherung des Datenbestandes

e Externer IT Consultant

e Fortbildungsmafinahmen

e Datenschutzstrategie vorhanden

Zutrittskontrolle

e Blrogebaude

¢ Alleinige Nutzung

¢ Videouberwachung Eingangsbereich aul3erhalb der Birozeiten
e Videolberwachung Serverraum

e Serverraume abgegrenzt

e TK-Anlage abgegrenzt

e  Zutritt ausreichend abgesichert

e Tiren, Turschlosser

e Liftungséffnungen

e Schlusselregelung

e Quittierung der Schlisselausgabe

o Aufbewahrung Generalschlissel geregelt

e Besucherregelungen

e Kundenabfertigung (Schalterbetrieb)

¢ Kontrolle Reinigungs- und Wartungsarbeiten

e Zeiterfassungssystem angeschlossen

e Zutrittskontrolle bei Tele-/Heimarbeitern geregelt
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Zugangskontrolle

Passwortverfahren

Forderung einer unterschiedlichen Zeichenzusammensetzung
Mindestlange 8 Zeichen

RegelmaRiger Wechsel

Erstanmeldeprozedur

Bildschirmsperre bei Pausen mit Passwort-Aktivierung
Zugangssperre bei mehr als 5 Anmeldeversuchen
Passworthistorie

Richtlinien, Merkblatt und Schulung

Aufbewahrung Administrator-Passworter

Bei Administratorzugang muss Passwort langer als 8 Zeichen sein
Nur personalisierte Zugangskennungen

Verschlisselung mobiler Datentrager/Festplatten

Verwaltung der Passworter

Firewall

Betreuung durch externen IT-Dienstleiter
Zugriffsberechtigungskonzept

Anderungsberechtigungen

Hardware-Firewall (Appliance)

Support und Wartung (Fernwartung) geregelt

RegelméRige automatisierte Installation von Sicherheitsupdates
Spezielle Passwortkonventionen zur Administration (abweichend von Nutzer-Passworter)

Zugriffskontrolle

Differenzierte Berechtigungen (Daten)

Synchronisierung der Uhren zur Auswertung von Protokollen

Keine Administrationsrechte fir Nutzer auf Endgeraten

Datentrager (DT)

Auslagerung von Sicherungsdatentragern

Einsatz von ,Reil3wolf*/Shredder/Verbrennung durch Entsorgungsunternehmen
Einsatz von Datentragerloschgeraten oder -Software

Einsatz von Entsorgungsunternehmen

Zugriffsschutz durch Bildschirmschoner

Automatische Sperre

Sperre Uber Funktionstasten

Passwortgestitzte Aufhebung

Regelungen und Kontrolle von externer Wartung und Fernwartung

Die Kommunikation in drahtlosen Netzen erfolgt verschliisselt

Mobile Endgeréte sind verschlisselt

Prozess fir Einsicht in fremde Mailboxen vorhanden (z.B. bei Krankheit des Eigentiimers)
Bei Internet-Anwendungen werden Anmeldedaten verschlisselt Ubertragen

Weitergabekontrolle

Verschlisselte Datenilibertragung
VPN

Verschlisselte Fernwartungssoftware
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Auftragskontrolle

e Sorgfaltige Auswahl der Aufragnehmer durch wen das Management

o Unternehmen ist selbst als Auftragnehmer tatig

e Call-Center/Helpdesk

e Wartung

e Grundinformationen nach Artikel 28

e Gegenstand und Dauer der Verarbeitung

e Artund Zweck der Verarbeitung

e Art der personenbezogenen Daten

e Kategorien betroffener Personen (z.B. Kunden)

e Angabe der Pflichten und Rechte des Verantwortlichen

e Mitarbeiter beim Aufragnehmer sind zur Vertraulichkeit verpflichtet

e Malinahmen zur Sicherstellung der Verarbeitung sind getroffen (Art. 32 DSGVO)

¢ Informationen liber Sub-Auftragnehmer und Verpflichtung zur Mitteilung von Anderungen bei
Sub-Auftragnehmern

e Nach Abschluss Riickgabe bzw. Léschung der Daten

Verfugbarkeitskontrolle

e Feuerldscher im Serverraum

e Rauchverbot in Server. Und PC-Arbeitraumen

e Unterbrechungsfreie Stromversorgung (USV)

e Uberspannungsschutzeinrichtungen

¢ Klimaversorgung Serverraum

e Datensicherungsverfahren

e Datensicherungskonzept vorhanden

o Datenloschkonzept bzw. -vorschrift vorhanden

e Sicherungen zur Sicherstellung eines ordnungsgemalien Betriebes
e Sicherungen sensibler Daten sind verschlisselt

e Spiegeln der Festplatten (RAID)

e Zentraler Update-Server

e Prifung des E-Mail-Verkehrs

e Quarantane von ausfihrbaren Dateien, die per E-Mail empfangen werden
e Spamfilter

e Intrusion Detection System (IDS) Intrusion Prevention System (IPS)
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Notwendige MaBnahmen fur die Sicherheit
lhrer Daten

Nachfolgende Informationen sind unvollstdndige Empfehlungen, die Sie ZUSATZLICH zu den im
Datenschutzgesetz vorgesehenen Mallnahmen ergreifen missen. ACHTUNG: Die
datenschutzrechtliche Verantwortung liegt bei lhnen!

rota online

Wenn Sie rota online verwenden, genielRen Sie den Vorteil, dass viele der notwendigen MaBnhahmen
fur die Sicherheit Ihrer Daten von der Firma rota in Zusammenarbeit mit externen Firmen
Ubernommen werden. Noch verbleibend sind diese MaRnahmen:

e Zeichnung der fur den Datenschutz angepassten Vertrage von rota
e Verwenden Sie Benutzergruppen fur die Verwaltung lhrer rota Benutzer

Tragen Sie dafur Sorge, dass ...

e ... jeder Benutzer sein Kennwort regelmaBig aktualisiert

e ... jeder Benutzer nur Uber die notwendigen Berechtigungen verflgt

e ... jeder Benutzer ein Kennwort mit mehr als 8 Zeichen, bestehend aus Gro- und
Kleinbuchstaben, Ziffern und Sonderzeichen verwendet

e ... jeder Benutzer die Zwei-Faktor-Authentifizierung verwendet (verfigbar ab Juli 2018)

Lokale Installation von rota (on premises)

Wenn rota bei Ihnen im Netzwerk installiert ist, missen Sie folgende Malknahmen fur die Sicherheit
Ihrer Daten ergreifen.

e Zeichnung der fur den Datenschutz angepassten Vertrage von rota

» Aktivieren Sie die Active Directory Integration: Active Directory Integration

e Verschlusseln Sie Dokumente im rota durch die Verschlisselungsfunktion

e Verwenden Sie Benutzergruppen fur die Verwaltung lhrer rota Benutzer

e Schitzen Sie Ihre Datenbank wie hier beschrieben: Zugriff und Sicherheit

e Installieren Sie auf allen lhren Servern und Endgeraten regelmaRig alle notwendigen
Sicherheitsupdates flr jede installierte Software

e Installieren Sie regelmaRig alle Updates fur rota

Tragen Sie dafur Sorge, dass ...

e ... regelmaliige verschlusselte Backups lhrer rota Daten (Datenbank und Dateien) erstellt
werden

e ... kein Domanenbenutzer direkt auf die rota Datenbank Zugriff hat (SSPI). Nur der rota-
Anwendungsbenutzer (SQL-Authentifizierung), ein Backupbenutzer und die Administratoren
dirfen Zugriff auf die rota Datenbank haben.
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e ... nur die Berechtigten Windows-Benutzer Zugriff auf die Datei-Ordner haben in denen Dateien
von rota abgelegt werden (z.B. Dokumente, Dokumentvorlagen)

... jeder Benutzer sein Kennwort regelmaRig aktualisiert

... jeder Benutzer nur Uber die notwendigen Berechtigungen verflgt

... jeder Benutzer ein Kennwort mit mehr als 8 Zeichen, bestehend aus Grof3- und
Kleinbuchstaben, Ziffern und Sonderzeichen verwendet

... jeder Benutzer die Zwei-Faktor-Authentifizierung verwendet (verfligbar ab Juli 2018)
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